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VON DER GAP-ANALYSE BIS ZUM AUDIT:

All inclusive zur ISO 27001 Zertifizierung

Wir zeigen lhnen, wie die Fact AG ihre IT-Sicherheit und den Datenschutz
innerhalb eines Jahres komplett neu organisiert hat.
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WAS MACHT DIE FACT INFORMATIONSSYSTEME
UND CONSULTING AG?

Was haben Versicherungen, Banken und Fondsgesellschaf-
ten gemeinsam? Sie alle verwalten Kapital - und genau hier
setzt Fact an: Die 67 Mitarbeiter des Unternehmens, das 1996
in Neuss gegriundet wurde, machen komplexe Vorgange in
der Finanzbranche durch Digitalisierung einfacher und ihre
Kunden dadurch erfolgreicher. Mit innovativer Software und
individueller Beratung vereinfachen und automatisieren sie
aufwendige und zeitraubende Prozesse rund um die Verwal-
tung von Kapitalanlagen fir Versicherungen, Kapitalverwal-
tungsgesellschaften, Fondsgesellschaften, Pensionskassen,
Versorgungswerke, Stiftungen, Bausparkassen und Banken.
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WARUM UND WIE WURDE DIE ISO 27001-
ZERTIFIZIERUNG DURCHGEFUHRT?

Die hochsensiblen Prozesse bei Fact unterlie-
gen hochsten IT-Sicherheitsanforderungen, die
auch in der Cloud gewahrleistet sein mussen.
Dass dies der Fall ist, bestatigt die erfolgreiche
ISO 27001 Zertifizierung im November 2021.
aigner business solutions hat Fact in samtli-
chen Schritten der Vorbereitung bis zur voll-
standigen ISO 27001 Zertifizierung begleitet,
damit das Unternehmen auch in Zukunft sei-
nen Kunden héchste IT-Sicherheitsstandards
garantieren kann.




Gut zu wissen!

Die wichtigsten Bausteine
zur Umsetzung der SO 27001

Die ISO 27001

Bei DIN ISO/IEC 27001, kurz ISO 27001, handelt es sich um eine inter-
national anerkannte Norm, die Informationssicherheit in Unternehmen
sicherstellt. Im Rahmen dieser Norm werden Prozesse und Malinahmen
eingefUhrt und beschrieben, die die Informationssicherheit erhéhen und
langfristig garantieren. Dazu notwendig ist der Aufbau eines Informations-
Sicherheits-Management-Systems (ISMS).

Das ISMS -
Informations-Sicherheits-Management-System

Ein ISMS gibt Richtlinien vor, regelt Verantwortlichkeiten und den Umgang
mit Risiken. Die Norm fordert zudem, dass Firmen die Qualitdt des ISMS kon-
tinuierlich verbessern sowie durch regelmaRige interne und externe Audits
Uberprifen. Letztere bilden die Basis flr die Zertifizierung des ISMS. Ein ISMS
ist grundsatzlich fur jedes Unternehmen sinnvoll, das sensible und schit-
zenswerte Daten verarbeitet, deren Verlust hohe Schdaden mit sich bringt -
unabhangig von gesetzlichen Vorgaben und Kundenanforderungen.

Der ISB -

Informationssicherheitsbeauftragter

Der ISB ist verantwortlich fur die Planung, Umsetzung, Prifung und Ver-
besserung der Informationssicherheit in einem Unternehmen. Er fungiert
auch als Bindeglied zwischen Geschaftsleitung, IT und Nutzern. Neben der
Beschreibung von Prozessen und Erarbeitung von Richtlinien fir den Um-
gang mit Informationssicherheits-relevanten Daten sensibilisiert er auch
Mitarbeiter:innen zu Datenschutz und Informationssicherheit. Ein externer
ISB kann von aigner business solutions gestellt werden.

Der DSB -

externer Datenschutzbeauftragter

Die verantwortliche Person fir den betrieblichen Datenschutz ist der externe
Datenschutzbeauftrage, der von einem Unternehmen benannt wird und der
das Unternehmen in dieser Hinsicht nach auRen vertritt. Er Gberwacht die
Einhaltung datenschutzrechtlicher Vorschriften. Ein externer Datenschutz-
beauftragter kann von aigner business solutions gestellt werden.



Von der Pflicht zur Kir:

Die ISO 27001 Zertifizierung
schafft international Vertrauen
und starkt das Image.

Die Armel hochkrempeln und Dinge auch einmal neu denken: Wir wussten
sofort, aigner business solutions kann bei unserem ehrgeizigen Projekt
mithalten. Insbesondere die thematische Breite zeichnet aigner als
Partner aus. Wir konnten von komplexen technischen Aufgaben wie
Netzwerkplanen bis hin zur juristischen Seite unsere Themen guten
Gewissens platzieren und alle Bestandteile wurden absolut erfiillt.
Dariiber hinaus hat es aigner geschafft, zu vermitteln, dass es nicht

nur um die Optimierung von Prozessen, sondern um eine neue Art
zu arbeiten geht. Bei uns ist angekommen: Das Gelingen unseres
Projekts und wir als Fact sind aigner wichtig.

Das Thema ist fiir uns mit der Zertifizierung nicht abge-
schlossen, im Gegenteil: Es wird weiter ausgebaut und
wir freuen uns auch in Zukunft iiber die gute Beratung!

Manfred Beckers

rla C r ‘ Vorstand, y
I Fact Informationssysteme & Consulting AG . \)

Im Herbst 2020 kam Fact auf aigner
business solutions mit der Frage zu,
ob eine Zertifizierung innerhalb eines
Jahres maglich sei. Wie das funktio-
niert, zeigt die Geschichte der Zusam-
menarbeit.

50 Richtlinien, 20 Prozesse? Eine gelungene ISO 27001-
Zertifizierung beginnt anders, ndmlich mit dem Blick auf

die Organisation als Ganzes.

Wie ist die Unternehmenskultur? Wer treibt das Thema

im Unternehmen an und wie kdnnen alle Mitarbeiter

mitgenommen werden? Kann das Unternehmen diese

Aufgabe alleine stemmen?



Die Suche nach einem Partner

Fur Fact war besonders wichtig, dass fachliche, organisatori-
sche und technische Teilaspekte der Zertifizierung nicht ge-
trennt voneinander, sondern als Einheit - aus einer Hand -
gelést werden. Das gewinnt insbesondere dann an Wert,
wenn die Zertifizierung wie bei Fact neben dem operativen
Tagesgeschaft erfolgen muss.

Die Breite an Themen, die von Fact bei aigner abgerufen
wurde, ermdglichte kurze Reaktionszeiten und die um-
gehende Bearbeitung von Fragestellungen, weil in allen
Bereichen Expert:innen direkt aktiviert werden kénnen.
Beispiel 1: Die Fact AG startete intern eine Phishing-Kam-
pagne. Schnell zeigte sich, dass hier Handlungsbedarf
besteht. Alle Mitarbeitenden wurden umgehend durch die
externe ISB (Informationssicherheitsbeauftragte) geschult,
wie mit einer Bedrohung dieser Art umzugehen ist, um alle
Daten zu schitzen.

Beispiel 2: Basierend auf der Gap-Analyse zeigte sich,

dass ein externer Datenschutzbeauftragter (DSB) fur die
Umsetzung der Zertifizierung beauftragt werden musste.
Diese Rolle wird mit Swen Goslar ebenfalls durch die aigner

business solutions erfillt.

Jan 2021

Start Projektumsetzung
Jan-jul 2021

Aufbau eines ISMS, Erstellen von Richtlinien,

Dez 2020

Remote Datenschutzaudit durch die aigner .

Nov 2020

Anfrage, Gap-Analyse, Beauftragung
Datenschutzbeauftragten (DSB)

Mitarbeiterschulungen, Vorortbegehung
Datenschutz und Informationssicherheit

Projektumsetzung (Begleitung der
Zertifizierung) und Bestellung des
Informationssicherheitsbeauftragten (ISB)
business solutions und Beauftragung eines

Haufig iibersehen: Der Change-Prozess
Warum machen wir uns diese Arbeit? Die Vorbereitung der
Zertifizierung mit der Dokumentation aller Prozesse und
Richtlinien erfordert ein tiefgreifendes Verstandnis bei

den Mitarbeitenden und teilweise eine vollig neue Art

zu arbeiten. Das klappt nur mit guter Kommunikation in
verschiedenen Formaten: Von FAQ-Sessions, Schulungen
und direkten Gesprachen bis hin zum Jahres-Kick-Off.

Das Thema muss stattfinden und in allen Bereichen des
Unternehmens gelebt werden.

Die zentralen Bestandteile

der Zusammenarbeit

Die bereichsibergreifende Beratung, die Bestellung der
Informationssicherheitsbeauftragten (ISB), des externen
Datenschutzbeauftragten (DSB), Sicherheitstberprifungen,
die Einfihrung eines Informationssicherheitsmanagement-
Systems (ISMS) sowie die Sensibilisierung der Mitarbeiten-
den von Fact bildeten den Rahmen der Zusammenarbeit.

Erfolgreich zertifiziert trotz Pandemie:
Alle Prozessschritte konnen auch remote von

m aigner business solutions durchgefiihrt werden.
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durch die aigner business solutions

Spielend alle Hiirden bis zur
Zertifizierung gemeistert -
Der Ablauf der Zertifizierungs-
vorbereitung bei Fact

Vor-Audit durch Zertizierungsstelle TUV Sid



Als Informationssicherheitsbeauftragte durfte ich Fact durch alle Schritte der
Zertifizierungsvorbereitung begleiten. Von der Erstellung von Richtlinien iiber
die Abbildung gesamter Geschéftsprozesse bis hin zu Mitarbeiterschulungen
konnte ich erleben, wie das Bewusstsein fiir IT-Sicherheit standig wuchs.

Man spiirt, dass das Thema heute einen zentralen Stellenwert bei Fact einnimmt.
Das bestétigten auch die Auditoren des TUV Siid.

Nadine Kampen
E[59 business|solutions Senior Consultant IT Security,
DATENSCHUTZ & IT-SICHERHEIT aigner bU51n655 SO[UtiOnS

aigner business solutions ist intern sehr klar strukturiert, das merkt man an ganz
vielen Stellen. Ich kann mich jederzeit absolut darauf verlassen, dass Themen im
gesetzten Rahmen umgesetzt werden. Die Prozesse sind rund und das kommt an.

Begeistert bin ich auch von der Geschwindigkeit, in der Themen aufge-
griffen und umgesetzt werden. Wenn eine Fragestellung aufkommt, wird
spatestens am Folgetag dariiber gesprochen. Es ist schon eine Heraus-
forderung, die Zertifizierung neben dem operativen Tagesgeschaft

zu stemmen. Das klappt nur, wenn man ein Kern-Team hat, das alle
Funktionen biindelt und mit Motivation am Werk ist. Mit aigner als
Partner konnten wir die Zertifizierung exzellent umsetzen und

sie als echten Gewinn fiir uns verbuchen.

Thomas Timp

lcq C r ‘ KKaufmannischer Leiter,
Fact Informationssysteme & Consulting AG

Die Vorgaben der DSGVO sind immer dieselben. Aber die Unternehmen, welche
die Vorgaben als Verantwortliche umzusetzen haben, sind duBerst verschieden.
Die Ausgestaltung der Unternehmensprozesse ist immer individuell und iiber
die Jahre oft sehr spezifisch gewachsen. Die sich dadurch stellenden, ganz unter-
schiedlich gelagerten Herausforderungen, brauchen einen lésungsorientierten
Datenschutz. Um diesen zu erreichen braucht es Augenhdhe, Transparenz und
Vertrauen. Wir freuen uns mit Fact einen Partner zu haben, mit dem das auf
diesem Niveau gelingt.

) . Swen Goslar
IO business|solutions Datenschutzbeauftragter,

DATENSCHUTZ & IT-SICHERHEIT aigner business solutions

Unsere Daten sind das Wichtigste, das Intimste, das wir Menschen in unserer
Zeit haben. Der Schutz von Daten hat daher zentrale Bedeutung und ist mehr
als eine gesetzliche Pflicht: Es steckt darin so viel Mehrwert! Meine tagliche
Motivation ist es darum, unseren Kunden Lésungen aufzuzeigen, um Daten-
schutz und IT-Sicherheit zu leben.

Rainer Aigner
EIF-4(9 business|solutions Griander und Geschaftsfihrer,

DATENSCHUTZ & IT-SICHERHEIT aigner bUS:IneSS SO[UtiOnS




Interne
Audits

Unsere Leistungen

fir Datenschutz Schuungen
Und IT-SiCherheit e-learning

in lhrem Unternehmen Sichere

Datenschutz-
software

Consulting

zu iSO 27001
und TISAX®

Konnen wir lhnen helfen?

* Ist Ihre Belegschaft ausreichend fir Belange der Informationssicherheit und des Datenschutzes sensibilisiert?
* Planen Sie die Einflihrung eines ISMS und bendétigen Unterstitzung?

* Haben Sie die Vorgabe einer Zertifizierung, z.B. ISO 27001 oder TISAX®?

* Bendtigen Sie einen ISB oder DSB?

Unsere Fragen lassen Sie gribeln?
Dann vereinbaren Sie ein kostenloses Beratungsgesprach mit uns.
Wir unterstitzen Sie auf Ihrem individuellen Weg zu mehr Datenschutz und IT-Sicherheit.

Wir freuen uns, von lhnen zu horen.

lhr
@W Q@W Was uns auszeichnet:

Rainer Aigner,
Grinder und Geschaftsfihrer
aigner business solutions GmbH
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Zertiziertes
Qualtstsmanagementsystem

\ 180 9001
www.tuev-sued.de/ms-zert
V. .
Forum = ' m Niederbayern
Niederbayern BVD ’

=118 business|solutions
DATENSCHUTZ & IT-SICHERHEIT

www.aigner-business-solutions.com

Sitz des Unternehmens | Goldener Steig 42 | D-94116 Hutthurm (bei Passau)

Telefon: +49 (0) 8505 91927 - 0 | info@aigner-business-solutions.com
Niederlassung Minchen | Rosa-Bavarese-StraBe 3 | D-80639 Mtunchen
Telefon: +49 89 4132943 -0 | info@aigner-business-solutions.com




